
 

 

 

 

 

  

 
 

 

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

サイバーセキュリティ 

パートナーシップだより R5-2５ 

 

山口県内において、「ＬＩＮＥが乗っ取られた」という内容の 

事案を複数確認しています。 

お使いのＬＩＮＥアカウントに不正にログインされないために、 

パスワード管理やＬＩＮＥの設定確認など、必要な対策をとりま 

しょう。 

 

 

 

 

 

① ショートメッセージやＬＩＮＥトークで、サイトのＵＲＬが送られてくる 

② ＵＲＬにアクセスすると、ＬＩＮＥのログイン画面が表示され、被害者は偽画面に従い、電

話番号、ＬＩＮＥのパスワードを入力する 

※ このログイン画面がフィッシングサイトです！ 

③ 犯人に電話番号が届き、犯人がＬＩＮＥにアクセス、入手した電話番号でログインする 

④ 被害者の端末にＬＩＮＥから認証番号のショートメッセージが送られる 

⑤ 被害者はさきほどの偽画面に従い、認証番号を入力・送信する 

⑥ 犯人に認証番号が届き、犯人がＬＩＮＥにアクセス、入手した認証番号を入力してアカウン

トを乗っ取る 

ＬＩＮＥが乗っ取られる流れ 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

① ＬＩＮＥの友だちから、「ログインして」

と頼まれるメッセージは、偽物なので応じな 

い！ 

② 認証番号は絶対に誰にも教えない！  
  

山口県警察サイバー犯罪相談窓口 

入力フォーム 

 

県警ホームページにて広報資料
や動画を公開中です。 
（詳しくはQRコード参照） 

山口県警察本部サイバー犯罪対策課 

ＬＩＮＥアカウントを乗っ取られないために 

 

私の SNSデータが 
消失してしまったので、 
解除するには、友人の確 
認が必要となるので、 
下のサイトにログイン 
して解除していただけ 
ますか 
www.〇×△.top/ 

① こんなメッセージはうそ！ 

www.〇×△.top/ 

電話番号 

認証番号 

090XXXXXXX 

9999 

送信 

②認証番号は誰にも教えない！！ 

① メールアドレス、パスワードでログインできるか確認 
→ ログインできればパスワードを変更！ 
→ ログインできないときは「ＬＩＮＥ問題報告フォー 
ム」で、「自分のアカウントが盗まれた」と報告して、 
アカウントを削除！ 

② 警察やＬＩＮＥヤフーに相談する！ 

もしも乗っ取られたら 


