
報道によると全国の約４０の企業・団体の電子商取引（EC）サイトが

改ざんされ、顧客情報が流出した疑いがあることが判明しました。攻撃者は

セキュリティ上の欠陥である「ぜい弱性」を突いて、本来保存されない

顧客のクレジットカード情報が、サーバに残るようにサイトを改ざんし

「バックドア」を通じてそれらの顧客情報を窃取したとみられています。

サイバーセキュリティ
パートナーシップだより R6-23

サイバー犯罪相談事例

対処法と対策・相談窓口

被害イメージ

②顧客情報の抜き取り

①ぜい弱性を突き、サイトを
改ざん、バックドアを設置

攻撃者 バックドア

= システムに侵入した攻撃者が、再度
侵入するために設置する不正な侵入口

被害防止対策

サーバの点検をお願いします

サーバのOSやソフトウェアを常に最新の状態にしておく

管理者のIDやパスワードを適切に管理する

ウイルス対策ソフト等を導入する

もし、改ざんを発見した場合は、現在の状況を確認・保存した上
今後の対応について調整するのに合わせて、警察への通報・相談を
お願いします。

ECサイトのサーバ

県警ホームページにて広報資料
や動画を公開中です。

（詳しくはQRコード参照）

顧客情報を
盗み取る！

いつでも侵入
可能に！

バックドア（裏口）
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電子商取引（EC）サイトの

改ざん に注意！


