
〔情勢〕
・中小企業の被害も半期で７７件と
過去最多！！

・侵入経路は８割以上がＶＰＮ機器や
リモートデスクトップから！！

〔対策〕
・VPN機器等のぜい弱性対策
・ID･パスワードの適切な管理
・アクセス権の見直し（被害の最小化）
・バックアップやログの適切な取得
・業務継続計画（ＢＣＰ）の策定 等

全国のランサムウェア被害の報告件数

※不正取引額は金融庁資料、フィッシング
報告件数はフィッシング対策協議会資料より

『令和７年上半期サイバー空間をめぐる脅威情勢』を
警察庁ウェブサイトにおいて公表しています。

極めて深刻な情勢が継続中

〔情勢〕
・フィッシング報告件数は右肩上がりに増加
・不正送金被害額は昨年上半期と比較して
約２倍の約４２億２，４００万円

〔対策〕
・メール等のリンクは安易にクリックしない
・ブックマークや正規アプリからアクセス
・多要素認証（ワンタイムパスワード）や
パスキー、ログイン通知サービスなどを導入

・口座残高やログイン履歴をこまめに確認
・サービス提供企業はDMARC等のなりすまし
メールの対策技術やパスキーの導入を検討

※ノーウェアランサム：暗号化せずデータを
窃取して対価を要求する手口(R5上から集計）

サイバーセキュリティパートナーシップだより
R７-２３

山口県警察本部 サイバー犯罪対策課

サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

https://www.npa.go.jp/publications/statistics/cybersecurity/index.html

フィッシング報告件数及びインターネット
バンキングに係る不正送金被害額

（証券会社をかたるフィッシング、証券口座への不正アクセス・不正取引も増加）


