
サイバーセキュリティパートナーシップだより
R７-２４

山口県警察本部 サイバー犯罪対策課

サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

偽画面に注意！
ウイルス感染の手口”ClickFix（クリックフィックス）”

「私はロボットではありません」

”ClickFix”ってなに？
パソコンなどの利用者自身に不正コマンド
を実行させるサイバー攻撃の手口

1. ：「ファイル名を指定して実行」を表示

2. ： 不正コマンドを貼付

3. ： 不正コマンドを実行

ここをクリックすると不正なコマンドをコピー

ウイルスに感染すると･･･？

インターネットバンキング

やクレジットカードの

不正利用被害

企業のシステムに
侵入される

ランサムウェア被害
など・・・

被害に遭わないための対策は･･･？

◆ 不審なメールなどのリンクを

クリックしない

◆ 不審な広告を開かない

◆ 認証画面で指示された不審な

操作を安易に実行しない

PowerShellなど悪用
されがちな正規プロ
グラムの実行監視や
利用制限による対策
をお願いします。

企業のシステム
担当者向け特に

+

に注意！

これをすると に感染

ＩＤ・パスワードやデータを窃取されるほか、様々な攻撃を受ける原因に。


