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サイバー犯罪相談事例

対処法と対策・相談窓口

山口県警察本部 サイバー犯罪対策課

山口県警サイバー課ＬＩＮＥ友達募集中！

サイバー犯罪に関する防犯情報を配信中です

銀行や配送業者のなりすましにはご用心

実在するサービスや企業を騙り、偽のメールやＳＭＳ（ショートメッセージサー
ビス）に記載されているＵＲＬから偽のサイトにアクセスしてしまうと、ＩＤやパス
ワードなどの情報が盗まれたり、ウィルスに感染させられたりするおそれがあります。

被害に遭わないために

● 携帯会社などが提供するセキュリティ設定を利用する
メッセージブロック機能を活用し、フィッシングメールが届かないようにしましょう。

● メールやＳＭＳに記載されているＵＲＬはクリックしない
公式サイトや公式アプリなどから正規のサイトにアクセスしましょう。

被害に遭った場合は
● 関係機関へ相談する

被害に関係するクレジットカード会社や銀行に相談しましょう。

● 警察に通報・相談する
被害に遭った場合は、最寄りの警察署へ通報・相談してください。

ＳＭＳ（ｼｮｰﾄﾒｯｾｰｼﾞｻｰﾋﾞｽ）メール

被害者

偽サイト

銀行や配送業者を騙るフィッシング詐欺の流れ

そのメールやＳＭＳ、本当に大丈夫？

被害に遭ったら
すぐ通報・相談を！

偽サイトのＵＲＬ

犯人

①銀行や配送業者
などになりすま
して、メールや
ＳＭＳを送る。

② リンクから
偽サイトに
アクセスし
てしまう。③偽サイトに入力

した個人情報や
カード情報など
を騙し取られて
しまう。


